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iNtroducao

Junto com a recente vigéncia da Lei Geral de Protecao de
Dados (LGPD), surge também um sentimento generalizado
de preocupacao e de duvida em relagao aos seus efeitos e
aplicacdes efetivas. Muitas empresas apresentam uma
preocupagao com a correta adequacgao a lei, enquanto seus
usuarios e clientes fisicos demonstram duvidas em relagao
aos seus direitos e como pleiteia-los.

Além da lei, a crescente demanda e producao de dados no
mundo, tornaram essas informacdes os maiores ativos
(financeiros e de poder) atuais, demandando uma atencao
e um cuidado especial no seu tratamento.

Pensando nisto, fiz este eBook para introduzir o tema aos
clientes, colegas, amigos e parceiros, trazendo os conceitos
basicos da lei, seus objetivos, fundamentos, principios, base

de atuacao e direitos, bem como uma apresentacao da
linha do tempo completa sobre a protecao de dados no
Brasil e no Mundo e os principais termos utilizados.

Espero que este eBook sirva como uma excelente
introducao a lei e desperte o interesse que o assunto

merece.

Otima leitura!
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A lei regula todo tratamento de
dados pessoais dos cidadaos
brasileiros feito por pessoa
fisica ou juridica de direito
publico ou privado e engloba
um amplo conjunto de
operacoes efetuadas em
meios manuais ou

digitais, seja dentro ou

fora do Brasil,

assegurando a titularidade
dos dados pessoais, exigindo
consentimento para seu uso
e aplicando sangdes ao
descumprimento.

Na pratica, empresas, bem como
O governo, deverao garantir maior
seguranc¢a aos dados pessoais coletados

(sejam fisicos ou digitais), observando os objetivos,
fundamentos e principios da lei.
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Quals OS
objetivos da Lel?

A LEI VISA PROTEGER DIREITOS

FUNDAMENTAIS COMO:
Liberdade Privacidade
AR a

Personalidade Livre
desenvolvimento
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quals OS
fundamentos

da Lel”

1. Privacidade, assegurando a inviolabilidade da
intimidade, honra, imagem e vida privada.

2. Autodeterminacao informativa, garantindo ao
cidadao o controle de seus dados.

3. Desenvolvimento econdmico e tecnologico
Inovacao com seguranca juridica.

4. Livre iniciativa, livre concorréncia e defesa do
consumidor.

5. Protecao da dignidade e personalidade e exercicio
da cidadania.

6. Garantia dos Direitos Humanos.
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quals OS
olf
da Lel?

Finalidade: o titular dos dados deve ser
informado explicitamente sobre a
finalidade especifica da coleta e
tratamento de seus dados.

Adequacao: os dados coletados e
tratados devem se adequar a
finalidade do negdcio previamente
acordada e divulgada.

Necessidade: limitacdo da coleta e
tratamento dos dados para o essencial
no cumprimento da finalidade
estabelecida.

Livre acesso: os titulares dos dados
devem ter acesso livre, facil e gratuito a
forma como seus dados sao tratados.

Qualidade: os dados coletados e
tratados devem ser exatos e
atualizados, observando sempre a
necessidade do tratamento.

Transparéncia: as informacdes forneci-
das ao titular dos dados devem ser
clara, concisas e acessiveis, tanto em
relacdo ao tratamento de seus dados,
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NCIPIOS

guanto sobre os responsaveis pelo seu
tratamento.

Segurancga: os dados devem ser
protegidos e possuirem mecanismos
gue evitem acidentes ou ilicitos como
invasoes, fisicas ou digitais, destruicao
de dados ou servidores, perda e
difusao.

Prevencao: medidas precisam ser
tomados para prevenir contra danos
ao titular e demais envolvidos em
acidentes ou ilicitos relacionados aos
dados.

Nao discriminacao: ndo permitir atos
ilicitos ou abusivos de direito, garan-
tindo que os dados sejam utilizados
de maneira justa, igualitaria, legal e
responsavel.

Responsabilizagdo: o agente respon-
savel pela coleta, tratamento e exclu-
sao dos dados deve ser responsabiliza-
do, devendo demonstrar a eficacia das
medidas adotadas para garantir o
cumprimento dos principios legais.
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qual a base
geral da Lel?

A LGPD se baseia principalmente no consentimento dos titulares

dos dados, exigindo que eles fornecam a devida autorizacao antes
da coleta e tratamento dos dados, resguardadas as excecdes da lei.

O consentimento sempre deve ser explicito e inequivoco, ou seja,
deve ser exigido do titular em local onde tera facil acesso as
informacdes sobre a coleta e tratamento dos dados (principios da
finalidade, livre acesso e transparéncia) e com campo especifico
para confirmacao do seu consentimento.

Do mesmo modo, o titular pode revogar o consentimento a
qualquer momento, independente de alteracao nas informacdes

e/ou finalidades quanto ao tratamento dos dados.
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Quals 0s direitos
Ados titulares de dagos?

CONFIRMACAO:

o titular dos dados tem o direito de
confirmacg¢ao quanto ao tratamento ou
nao de seus dados, bem como quanto
a quantidade de tratamentos.

ACESSO AOS DADOS:
o titular deve ter acesso facilitado a
todos os dados relacionados a ele.

INFORMAGCAO SOBRE
COMPARTILHAMENTO:

o titular deve ter acesso a informacao
sobre compartilhamento de seus
dados com entes publicos e privados.

INFORMACAO SOBRE O NAO
CONSENTIMENTO:.

o titular deve ter acesso a opcao de
Nnao consentimento com o tratamento
de seus dados, bem como informacdes
sobre as consequéncias da recusa do
consentimento (como, por exemplo, se
Ihe sera negado acesso ao produto ou
servico em decorréncia da recusa).

CORRECAO:

o titular pode exigir a

correcao de seus dados pessoais desa-
tualizados, incompletos ou inexatos.

PORTABILIDADE.:

o titular tem o direito de realizar a
portabilidade de seus dados a outro
fornecedor de produtos ou servigos,
levando em consideragao os direitos
de propriedade comercial, industrial e
intelectual e seus respectivos
segredos.

REVOGAGCAO:
o titular pode revogar o consentimen-
to fornecido a qualquer momento.

RECLAMAGCAO:

o titular tem o direito de apresentar
reclamacao a autoridade nacional
contra o controlador dos seus dados
pessoais.

OPOSICAO:

o titular pode se opor ao tratamento
realizado sem seu consentimento ou
realizado de maneira que considera
irregular ou que difira do consentido.

ELIMINACAO:

o titular tem o direito de ter seus
dados excluidos de determinado
banco de dados, com excecao das
previsdes para tratamento legal.
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Quando a lel nao
se gplica?

Dados coletados para fins exclusivamente jornalisticos e artistico, de
seguranca publica, de defesa nacional, de seguranca do Estado, de
investigacao e repressao de infragdes penais e coletados para fins
particulares, ou seja, sem finalidade econémica. Também nao se aplica
a dados de fora do Brasil e que nao sejam objeto de transferéncia

internacional.

1
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Nha do tempo da
orotecao de dados No
Brasil e no mundo:

. DECLARACAO UNIVERSAL CONSTITUIGAO DA
DIREITO A PRIVACIDADE DOS DIREITOS HUMANOS REPUBLICA PORTUGUESA

Samuel D. Warren e Louis D. Brandeis, trouxe importantes consideragdes sobre os primeira constituicao da Europa a
publicaram um estudo considerado o direitos a liberdade, igualdade, seguranga pessoal possuir dispositivo sobre protegao de 1988
marco na histéria do direito a e social, inviolabilidade da vida privada, dados pessoais, dispondo sobre
privacidade, “The right to privacy”. correspondéncia e honra, direito & propriedade e tratamento dos dados na informética e
a liberdade de opinido e expressao. ficheiros manuais (art. 35).

DIRETIVA 95/46/CE DO CONSTITUIGAO DA
PERSONAL INFORMATION -
PROTECTION AND ELECTRONIC PARLAMENTO DO REPUBLICA FEDERATIVA
DOCUMENTS ACT (PIPEDA) CONSELHO EUROPEU DO BRASIL
2011 P | Inf : B regulou a protecdo e o tratamento declarou como direito fundamental
criacdo da Per‘sona Information Protection de dados pessoais e sua circulagao. a inviolabilidade de dados e a
alnq Elect.ron!c Documents Act (PIPEDA), autodeterminacao informativa (art.
ei de privacidade de dados do Canada. 5°, incisos X, XI, XIl e LXXIl)
LEI 12.527 DE ACESSO LEI 12.737 LEI 12.965 MARCO CIVIL
A INFORMACAO: CAROLINA DIECKMANN DA INTERNET (MCI)
cria o crime de invasao regula o uso da Internet 2016

com o objetivo de promover a
transparéncia das informacgdes
em posso do poder publico.

de aparelhos eletrénicos no Brasil.

com a intengao de coleta
de dados pessoais.

- .

REGULAQAONGERAL DE
PROTECAO DE
DADOS (GDPR)

LEI13.709 DE
PROTECAO DE DADOS
PESSOAIS (LGPD)

THE CALIFORNIA
CONSUMER PRIVACY

entra em vigor a The California criagdo da lei que regulamenta a coleta e criagao da :e' eur?pem
tratamento dos dados pessoais no Brasil. que regulamenta a
protegao de dados.

Consumer Privacy Act (CCPA), lei de
protegao de dados da Califérnia, que
garante direitos a privacidade de dados
dos consumidores.
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Linha do tempo da Lel
Ceral de Protecao de
Dados Pessoais (LGPD):

l. 14 de agosto de 2018

Criacao da Lei Geral de Protecao de Dados: Sancionada a LGPD, com veto a criagao
da Autoridade Nacional de Protecao de Dados (ANPD) e com sua entrada em vigor
18 meses apos sua publicacao.

Il. 28 de novembro de 2018

Sistema Nacional de Defesa do Consumidor, por meio de entidades associadas,
solicita a Casa Civil uma Autoridade Nacional de Protecdao de Dados (ANPD), que seja
autbnoma tanto politica quanto administrativamente.

lll. 26 de dezembro de 2018
Politica Nacional de Seguranca da Informacao: promulgacao o Decreto n° 9.637 que
dispde sobre a governanca da seguranca da informacao.

IV. 27 de dezembro de 2018

Autoridade Nacional de Protecao de Dados: promulgacao da MP n° 869, que autoriza
a criagao da Autoridade Nacional de Protecao de Dados (ANPD), modificando o
prazo de entrada em vigor da LGPD para 24 meses apos sua publicacao.

V. 12 de margo de 2019

Proposta de Emenda a Constituicao: apresentada proposta de Emenda a Constitui-
¢cdo (PEC 017/19) para inclusdo da protecdo de dados pessoais entre os direitos e
garantias fundamentais.

VI. 28 de marc¢o de 2019
MP n° 869: prorrogacdo da MP n° 869/2018, sobre a ANPD e vigéncia da LGPD.

VIl. 08 de abril de 2019

Lei Complementar n° 166/2019: sancionada a lei complementar que dispde sobre o
tratamento de dados pessoas de adimpléncia, também conhecido como Cadastro
Positivo de Crédito.
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VIIL. 25 de abril de 2019
RIPD: Ministério Publico solicita Relatdrio de Impacto a Protecao de Dados Pessoais
a empresa de telecomunicagoes.

IX. 08 de julho de 2019

Lei n°13.853/2019: conversdo da MP n° 869/2018 em lei, dispondo sobre a protecdo de
dados pessoais e criando a Autoridade Nacional de Protecao de Dados (ANPD), man-
tendo o prazo de entrada em vigor da LGPD para 24 meses apos sua publicacao.

X. 24 de julho de 2019

Decreto n° 9.936/2019: disciplina a formacéo e a consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacao de histdrico de crédito.

Xl. 01 de agosto de 2019

Geolocalizagao e RIPD: Ministério Publico solicita Relatorio de Impacto a Protecao de
Dados Pessoais a empresa de telefonia e solicita a suspensao de publicidade direcio-
nada por meio de geolocalizagao.

XIl. 13 de agosto de 2019

Parecer sobre a Proposta de Emenda a Constituicao: Comissao de Constitui¢cao e
Justica e de Cidadania da Camara dos Deputados publica parecer de admissibilida-
de da Proposta de Emenda a Constitui¢cao para inclusao da protecao de dados pes-
soais entre os direitos e garantias fundamentais.

XIil. 30 de agosto de 2019
Procon-SP multa empresas por nao disponibilizarem termos de uso em lingua
nacional em suas plataformas digitais.

XI1V. 10 de dezembro de 2019
Aprovacao da Proposta de Emenda a Constituicao: Comissao Especial sobre Dados
Pessoais e Direitos Fundamentais aprova PEC 017/19.

XV. 03 de abril de 2020

PL 1179: Senado aprova do Projeto de Lei n°1.179/2020 que prorroga a vigéncia da
LGPD para o dia 1° de janeiro de 2021 e aplicacao das sancdes para 1° de agosto de
2021.
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XVI. 29 de abril de 2020
MP n° 959: publicada a Medida Proviséria n® 959/2020, que prorrogou a vigéncia da
LGPD para 03 de maio de 2021.

XVILI. 19 de maio de 2020

PL 1179: Senado aprova texto modificado na Camara dos Deputados do Projeto de
Lei n°1.179/2020, determinando que a LGPD entraria em vigor no dia 03 de maio de
2021, data estabelecida pela MP n°® 959, bem como determinando que a aplicacao
das sangdes seriam prorrogadas até dia 1° de agosto de 2021.

XVIII. 12 de junho de 2020

Lei n°14.010: Projeto de Lei n°1179/2020 é convertido na Lei n°14.010/2020. Texto da
nova lei nao abordava sobre a data de vigéncia da LGPD, mas estabeleceu que as
sanc¢des da LGPD so seriam aplicadas a partir de 1° de agosto de 2021.

XIX. 25 de agosto de 2020
MP n° 959: a Medida Provisdria n° 959/2020 é aprovada com modificacdes pela
Camara dos Deputados.

XX. 26 de agosto de 2020

MP n° 959: a Medida Proviséria n° 959/2020 é aprovada pelo Senado com a retirada
do art. 4°, que estabelecia a vigéncia da LGPD para 03 de maio de 2021. Com a retira-
da do artigo, a LGPD entraria em vigor apos a sangao ou veto do Presidente da
Republica, que teria 15 dias Uteis para se pronunciar (prazo final no dia 17 de setem-
bro de 2020).

XXIl. 27 de agosto de 2020
Decreto n° 14.474: publicado o Decreto n° 14.474/2020 que aprovou a estrutura,
quadro de cargos e funcdes da Autoridade Nacional de Protecao de Dados (ANPD).

XXIl. 18 de setembro de 2020

Vigéncia da LGPD: entra em vigor da Lei n°13.709/2018, a Lei Geral de Protecdo de
Dados Pessoais (LGPD), mantendo o estabelecido pela Lei n° 14.010/2020, que esta-
belece que as sancdes so serao aplicadas a partir do dia 1° de agosto de 2021.



Glossario ¢
‘ermos ut

D,

Na LG

AGENTES DE TRATAMENTO
controlador e o operador.

ANONIMIZACAO

utilizacao de meios técnicos

razoaveis e disponiveis no momento
do tratamento, por meio dos quais um
dado perde a possibilidade de associa-
¢cao, direta ou indireta, a um individuo.

AUTORIDADE NACIONAL OU
AUTORIDADE NACIONAL DE

PROTEQAO DE DADOS (ANPD)
6rgao da administracao publica

responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em
todo o territorio nacional.

D
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BANCO DE DADOS

conjunto estruturado de dados pesso-
ais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico.

BLOQUEIO

suspensao tempordria de qualquer
operacao de tratamento, mediante
guarda do dado pessoal ou do banco
de dados.

CONSENTIMENTO

manifestacao livre, informada e inequi-
voca pela qual o titular concorda com
o tratamento de seus dados pessoais
para uma finalidade determinada.

CONTROLADOR
pessoa natural ou juridica, de direito
publico ou privado, a guem competem
as decisdes referentes ao tratamento
de dados pessoais.



DADO ANONIMIZADO

dado relativo a titular que nao possa
ser identificado, considerando a utili-
zacao de meios técnicos razoaveis e
disponiveis na ocasidao de seu trata-
mento.

DADO PESSOAL
informacao relacionada a pessoa natu-
ral identificada ou identificavel.

DADO PESSOAL DE ACESSO
PUBLICO

dado tornado manifestamente publico
pelo titular e que dispensa consenti-
mento para uso.

DADO PESSOAL DE CRIANCA E

DE ADOLESCENTE

o Estatuto da Crianca e do Adolescente
(ECA) considera crianca a pessoa até 12
anos de idade incompletos e adoles-
cente aquela entre 12 e 18 anos de
idade. Em especial, a LGPD determina
que as informacdes sobre o tratamen-
to de dados pessoais de criancas e de
adolescentes deverao ser fornecidas
de maneira simples, clara e acessivel
de forma a proporcionar a informacao
necessaria aos pais ou ao responsavel
legal e adequada ao entendimento da
criancga.

DADO PESSOAL SENSIVEL
dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinidao
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politica, filiacao a sindicato ou a orga-
nizacao de carater religioso, filosdfico
ou politico, dado referente a saude ou a
vida sexual, dado genético ou biomé-
trico, quando vinculado a uma pessoa
natural.

ELIMINACAO

exclusdao de dado ou de conjunto de
dados armazenados em banco de
dados, independentemente do proce-
dimento empregado.

ENCARREGADO

pessoa indicada pelo controlador e
operador para atuar como canal de
comunicacao entre o controlador, os
titulares dos dados e a Autoridade
Nacional de Protecao de Dados
(ANPD).

GARANTIA DA SEGURANCA DA
INFORMACAO

capacidade de sistemas e organiza-
¢des assegurarem a disponibilidade, a
integridade, a confidencialidade e a
autenticidade da informacgao. A Politi-
ca Nacional de Segurancga da Informa-
¢cao (PNSI) dispde sobre a governancga
da seguranca da informacdao aos



orgaos e as entidades da administra-
¢ao publica federal em seu ambito de
atuacao.

INTEROPERABILIDADE

capacidade de sistemas e organiza-
cdes operarem entre si. A autoridade
nacional podera dispor sobre padrdes
de interoperabilidade para fins de por-
tabilidade, além dos padrdes de intero-
perabilidade de governo eletrénico
(ePING).

OPERADOR

pessoa natural ou juridica, de direito
publico ou privado, que realiza o trata-
mento de dados pessoais em nome do
controlador.

ORGAO DE PESQUISA

orgao ou entidade da administracao
publica direta ou indireta ou pessoa
juridica de direito privado sem fins
lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no
Pais, que inclua em sua missao institu-
cional ou em seu objetivo social ou
estatutario a pesquisa basica ou apli-
cada de carater historico, cientifico,
tecnoldgico ou estatistico.
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RELATORIO DE IMPACTO A

PROTEQAO DE DADOS PESSOAIS
documentacao do controlador que
contém a descricao dos processos de
tratamento de dados pessoais que
podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem
como medidas, salvaguardas e meca-
nismos de mitigagao de risco.

TITULAR

pessoa natural a quem se referem os
dados pessoais que sdo objeto de
tratamento.

TRANSFERENCIA

INTERNACIONAL DE DADOS
transferéncia de dados pessoais para
pais estrangeiro ou organismo interna-
cional do qual o pais seja membro.

TRATAMENTO
toda operacao realizada com dados
pessoais; como as que se referem a:

acesso - possibilidade de comuni-
car-se com um dispositivo, meio de
armazenamento, unidade de rede,
memoria, registro, arquivo etc,
visando receber, fornecer, ou elimi-
nar dados;



armazenamento - acao ou resulta-
do de manter ou conservar em
repositério um dado;

arquivamento - ato ou efeito de
manter registrado um dado
embora ja tenha perdido a validade
ou esgotada a sua vigéncia;

avaliagdo - ato ou efeito de calcular
valor sobre um ou mais dados;

classificagcdo - maneira de ordenar
os dados conforme algum critério
estabelecido;

coleta - recolhimento de dados
com finalidade especifica;

comunicag¢do - transmitir informa-
¢coes pertinentes a politicas de acao
sobre os dados;

controle - acao ou poder de regular,
determinar ou monitorar as acoes
sobre o dado;

difusdo - ato ou efeito de divulga-
¢cao, propagacao, multiplicagao dos
dados;

distribuicdo - ato ou efeito de
dispor de dados de acordo com
algum critério estabelecido;

eliminacgdo - ato ou efeito de excluir
ou destruir dado do repositorio;

extracdo - ato de copiar ou retirar
dados do repositério em que se

encontrava;

modificagé&o - ato ou efeito de alte-
racao do dado;

processamento - ato ou efeito de
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processar dados;

produg¢do - criacao de bens e de
servigcos a partir do tratamento de
dados;

recep¢do - ato de receber os dados
ao final da transmissao;

reproducdo - copia de dado pree-
xistente obtido por meio de qual-
quer processo;

transferéncia - mudanca de dados
de uma area de armazenamento
para outra, ou para terceiro;

transmissdo - movimentacao de
dados entre dois pontos por meio
de dispositivos elétricos, eletroni-
cos, telegraficos, telefénicos, radio-
elétricos, pneumaticos etc,

utilizagcéo - ato ou efeito do apro-
veitamento dos dados;

USO COMPARTILHADO DE
DADOS

comunicacao, difusao, transferéncia
internacional, interconexao de dados
pessoais ou tratamento compartilha-
do de bancos de dados pessoais por
orgaos e entidades publicas no cum-
primento de suas competéncias legais,
ou entre esses e entes privados, reci-
procamente, com autorizagao especi-
fica, para uma ou mais modalidades
de tratamento permitidas por esses
entes publicos, ou entre entes priva-
dos.
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